VORTEILE AUF €INEN BLICK

Vorteile durch das NIFIS-Selbstaudit:

» Pragmatische und kostengtinstige Selbstanalyse » Akzeptanz erforderlicher SchutzmalRnahmen
» Einschatzung des Reifegrades relevanter Prozesse « Empfehlung notwendiger und finanzierbarer
SchutzmalRnahmen

* Erkennen von Gefahren aus dem Internet NOtiOﬂOlG |ﬂitiQtiVG fUr

» Vorteile bei der Kreditprifung gemaf Basel Il IntGrnGt'SiChGrhGit

« Aufdecken von Sicherheitsliicken
* Reduktion des Haftungsrisikos fir Vorstande
und Geschaftsfihrer

* Innerbetriebliches Bewusstsein fuir Gefahren
aus dem Internet

Vorteile des NIFIS-Siegels:

- ,Besiegelter® Sicherheitsstandard » Positive Abgrenzung von Wettbewerbern

+ Demonstration von Sicherheit gegenuber Kunden, und Vertrauensvorsprung durch die Verpflichtung w E R HTTH C H I E RT I H R U NTE R N G HN\E N

zu Transparenz und Ehrlichkeit

Partnern, externen Priifern und Mitarbeitern GE R H DE JETZT H US DEN\ I N.I.E R NET?

» Bekenntnis zu Verantwortung

Prufen Sie lhren Schutz vor Gefahren aus dem Internet
mit dem NIFIS-Selbstaudit und dokumentieren Sie lhren
Sicherheitsstandard mit dem NIFIS-Siegel!
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NIFIS — DI€ SELBSTHILFEORGANISATION
DER WIRTSCHAFT FUR INTERNET-SICHERHEIT

Das Internet wachst kontinuierlich und die Moglichkeiten
der Internet-Nutzung werden immer vielseitiger. Langst
ist die Anbindung von Unternehmen an das Internet eine
Selbstverstandlichkeit geworden. Auch Wirtschafts-
kriminalitat wird virtuell und Einbriche finden mehr und
mehr, scheinbar unsichtbar, in den Netzen statt.

Die Nationale Initiative fur Internet-Sicherheit, NIFIS e. V.,
engagiert sich fur mehr Sicherheit im Internet und bietet
konkrete, praxisnahe und umsetzbare Hilfestellungen —
aus der Wirtschaft fur die Wirtschaft.

So starkt NIFIS Unternehmen im technischen, organisa-
torischen und rechtlichen Kampf gegen die wachsenden
Gefahren aus dem Internet.

NIFIS setzt sich fur ein Mindestmal® an Selbstschutz
fur alle Unternehmen ein und bietet mit dem NIFIS-
Selbstaudit eine pragmatische Maoglichkeit zur Selbst-
analyse. Die positive Bewertung der gegebenen Sicher-
heitsniveaus wird durch das NIFIS-Siegel dokumentiert.

|

Nationale Initiative fUr
Internet-Sicherheit

DAS NIFIS-SIEGEL — DOKUMENTIERTE
SICHERHEIT FUR IHR UNTERNEHMEN

INTERNET- UND INFORMATIONS-SICHERHEIT -
€INE INTERDISZIPLINARE ANGELEGENHEIT

organisatorische logische
Sicherheit Sicherheit
Unternehmensdaten
technische physikalische
Sicherheit Sicherheit

Date"verfﬁgbarkeitssch“"

Warten Sie nicht, bis Sie ein Opfer von Wirtschaftskriminalitat aus
dem Internet werden. Handeln Sie jetzt!

Internet-Sicherheit ist langst nicht mehr nur die Frage
nach einer funktionierenden Firewall oder einem funktio-
nierenden Viren-Scanner.

Internet- und Informations-Sicherheit meint den um-
fassenden Schutz vor allem, was Kriminelle mit |hren
Daten vornehmen konnen, z.B. Daten einsehen, mani-
pulieren oder stehlen.

Jedes Unternehmen kann in den Genuss eines hohen
Sicherheitsstandards kommen. Die Praxis zeigt jedoch
haufig das Gegenteil. Viele Unternehmen sind sich
der Gefahren aus dem Internet nicht bewusst und ris-
kieren mit unerkannten Sicherheitslicken den Unter-
nehmenserfolg.

Mit dem NIFIS-Selbstauditverfahren machen Sie einen
umfassenden Sicherheitscheck. Er ist ohne groRen Auf-
wand und kostengunstig (fur NIFIS-Mitglieder kostenlos;
fur Nichtmitglieder € 150,—) durchfihrbar.

Die Auswertung des NIFIS-Selbstaudits zeigt Ihnen den
Sicherheitsstatus lhres Unternehmens, weist vorhandene
Schwachstellen auf und gibt lhnen erste Anhaltspunkte
fur sinnvolle und machbare Schutzmaflinahmen.

Das neu erworbene Wissen verbessert die Entschei-
dungsgrundlagen fir das Management und tragt so zur
Risikoreduktion fir die Geschéaftsfihrung bei.

Mit dem fur 1 Jahr giltigen NIFIS-Siegel dokumentieren
Sie lhren Sicherheitsstandard nach innen und vor allem
nach aullen gegeniber lhren Kunden, Geschafts-
partnern und z.B. auch externen Priifern. Damit demons-
trieren Sie, dass eigene und auch fremde Daten bei
Ihnen sicher sind!

Die durch das NIFIS-Siegel dokumentierte Datensicher-
heit kann die Kreditwirdigkeit Ihres Unternehmens ge-
mafk den Basel ll-Kriterien verbessern. Darlber hinaus
leisten Sie wertvolle Vorarbeiten hinsichtlich der Anfor-
derungen einer digitalen Betriebsprufung (GDPdU) und
der Anforderungen an das Risikomanagement gemaf
KonTraG.
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Diverse bisher genutzte SicherheitsmaRnahmen

Insbesondere fiir mittelstandische Unternehmen ist das NIFIS-Siegel
optimal zur Uberpriifung der gegebenen Sicherheitsstandards. Mit dem
NIFIS-Selbstaudit gehen Sie den ersten Schritt auf dem Weg in die
Daten- und Informationssicherheit, den Sie Uber die NIFIS-Validierung
bis hin zum ISMS-Standard fortsetzen kénnen.

DAS NIFIS-SELBSTAUDIT —

FRAGEN NACH IHRER INTERNET-SICHERHEIT

Mit dem NIFIS-Selbstaudit kdnnen Sie sehr prag-
matisch und einfach |hren Sicherheitsstandard uber-
prufen.

Sie erhalten einen Fragenkatalog zu insgesamt 11
Themenbereichen, der sich an der Norm ISO/IEC 27001
(BS7799) orientiert.

Ihre Antworten werden von einem Experten-Gremium,
dem NIFIS-Siegelrat, ausgewertet. Bei einer positiven
Bewertung erhalten Sie flr den Zeitraum von 12 Monaten
das NIFIS-Siegel. AuRerdem bekommen Sie ein Er-
gebnisprotokoll, das eventuell vorhandene Sicherheits-
licken oder Schwachstellen ausweist. Damit haben
Sie auch konkrete Anhaltspunkte fur mdgliche Ver-
besserungen lhrer Internet-Sicherheit.

NIFIS empfiehlt die jahrliche Durchfiihrung des
Selbstaudits.

Themenbereiche im NIFIS-Selbstaudit:
+ Sicherheitspolitik

* Organisation der Sicherheit

 Einstufung und Kontrolle der Werte

+ Personelle Sicherheit

» Physische und umgebungsbezogene Sicherheit
» Kommunikations- und Betriebsmanagement

* Zugangskontrolle

» Systementwicklung und Wartung

* Management des kontinuierlichen Geschéaftsbetriebes
» Einhaltung der Verpflichtungen

» Frihzeitige Erkennung von Bedrohungen
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FAXANTWORT

Per Telefax an 069-401471 59 F I/j

NIFIS e. V.
Weismdlillerstraflte 21
60314 Frankfurt am Main

Nationale Initiative fur
Intemet-Sicherheit
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Bitte senden Sie uns:

0 Antrag und Fragenkatalog zum NIFIS-Siegel
[0 Informationen zur NIFIS-Mitgliedschaft
O Informationen zu den NIFIS-Dienstleistungen

O

Firma

Strafe

PLZ/Ort

Ansprechpartner

Telefon

E-Mail-Adresse

Ort, Datum Unterschrift

wwuw.nifis.de



